aealad! :@.ul.\.«.m
daso L tpeladdl Busg
(Cybersécurité et cryptographie) aaidlly ilaaud! ¥l 3Ll
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— Comprendre les principes fondamentaux de la cybersécurité et de la cryptographie.
— Etre capable d'identifier, évaluer et gérer les risques liés a la sécurité informatique.
— Acquérir les compétences nécessaires pour sécuriser les réseaux, les systémes et les
applications.
— Se familiariser avec les normes de sécurité et les bonnes pratiques en matiére de
cybersécurité.
uglbll daewdl ylall
— Connaissances de base en informatique et en réseaux.
— Compréhension des principes mathématiques.
— Intérét pour la sécurité informatique et la protection des données.
ol ggizae
1. Introduction a la cybersécurité
- Concepts de base en cybersécurité
- Menaces et attaques courantes
- Importance de la cybersécurité dans le contexte actuel
2. Cryptographie
- Principes de base de la cryptographie
- Algorithmes de chiffrement symétrique et asymétrique
- Protocoles de sécurité et d'authentification
3. Gestion des risques en cybersécurité
- Evaluation des risques informatiques
- Stratégies de mitigation des risques

- Conformité réglementaire et normes de sécurité



4. Sécurité des réseaux
- Sécurisation des réseaux informatiques
- Pare-feu, VPN, IDS/IPS
- Sécurité des communications sans fil

5. Sécurité applicative
- Sécurité des applications web et mobiles
- Tests de pénétration et vulnérabilités

- Bonnes pratiques de développement sécurisé

(%60) 95 L..;r_pjﬁ' O3l Bolll Juse wlid L“;Lff Oletal + poiuwn (S .P.‘g.a.ﬁ‘ 2\.5.3)14
(%40) Lacdazll JlacHlg

)

— Fernandez-Toro, A. (2012). Management de la sécurité de l'information : Implémentation
ISO 27001 et ISO 27002 : Eyrolles.

— Ghernaouti-Hélie, S. (2019). Cybersécurité : Analyser les risques, mettre en ceuvre les
solutions (6e éd.) : Dunod.

— Hennion, R, & Makhlouf, A. (2018). Cybersécurité : un ouvrage unique pour les managers:
Eyrolles.

— Jones, G. A, &Jones, . M. (2000). Information and coding theory : Springer.

— Mé, L., & Deswarte, Y. (2006). Sécurité des systémes d'information : Editions Hermeés -
Lavoisier.

— Stinson, D. R. (2002). Cryptography, theory and practice (3rd ed.) : Chapman and Hall.
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— Freeman, R. E. (1984). Strategic management: A stakeholder approach : Pitman Publishing

— Porter, M. E. (2023). L'avantage concurrentiel: Comment devancer ses concurrents et
maintenir son avance: Dunod.

— Porter, M. E. (1998). Competitive strategy: Techniques for analyzing industries and

competitors.: Free Press.
— Wheelen, ). David, Hunger, |. David, Hoffman, Alan N., & Bamford, Charles E. (2017).
Strategic management and business policy: Globalization, innovation and sustainability

(15th Global Edition). Pearson Education Limited.
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— Becker, B. E, Huselid, M. A,, & Ulrich, D. (2001). The HR Scorecard: Linking People,
Strategy, and Performance : Harvard Business Review Press.

— Belaid, M. (2009). Guide pratique pour la gestion des ressources humaines: Editions Pages
Bleues

— Cossette, M. (2019). L analytique ressources humaines: : Editions JFD

— Peretti, ).-M. (2004). Gestion des ressources humaines (8e éd.): Vuibert

— Verdier, J. (2012). Génération Y, Quels enjeux pour le management des ressources

humaines ? : Institut de la gestion publique et du développement économique
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Comprendre I'environnement de I'entreprise et ses caractéristiques.
Définir et analyser les besoins d'information de I'entreprise.
Connaitre les principales typologies liées a I'information et leur accessibilité.
Apprendre a utiliser le systeme d'information pour la gestion des connaissances.
Comprendre les enjeux de la veille stratégique en tant que systéme d'aide a la décision et
qui s'inscrit plus globalement dans une démarche d'intelligence économique.
Développer les compétences nécessaires pour étre un veilleur et identifier les signaux
d'alerte.
Apprendre a utiliser les outils de veille digitale pour la stratégie.
Développer les compétences pour gérer le processus de veille stratégique.

Concevoir et mettre en place un dispositif de veille stratégique.

Pigllall dacud | ylall
Connaissance de base en management et en stratégie d'entreprise.
Avoir une base solide en gestion des ressources humaines.
Avoir une bonne compréhension du systéme d'information et de sa gestion.
Compréhension des principes de base de la collecte et de I'analyse d'information.
Familiarité avec les technologies de l'information et de la communication.

Avoir un bon niveau de compétence en anglais pour comprendre les concepts



ol Ggiza

1. L’environnement de I’entreprise

Définition et caractéristiques de I'environnement

Les domaines clés de I'environnement

2. L’information : une ressource vitale de I’entreprise

Définition de I'information

Le besoin d'information

Typologies d'information

Les sources d'information

Le systeme d'information

Le cycle de renseignement

L'entreprise et la gestion des connaissances

L'information et la compréhension de I'environnement de l'entreprise

3. La veille stratégique

Définition de la veille stratégique

Veille stratégique et intelligence économique

Les domaines de la veille stratégique

Les modes de fonctionnement de la veille stratégique
Les enjeux de la veille stratégique

Le veilleur et les signaux d'alerte

La veille digitale : stratégie et outils

Le processus de veille stratégique

La mise en place d'un dispositif de veille stratégique
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Baaziz, A. (2005). Synergie du triptyque : knowledge management, intelligence
économique et business intelligence. Contribution a la réduction des risques liés aux
décisions stratégiques dans les nouveaux environnements concurrentiels incertains : cas
des entreprises publiques algériennes : Université d'Aix-Marseille
Baumard, P. (2015). L'entreprise stratégiquement apprenante : La connaissance au cceur
de l'organisation apprenante : Economica.
Bourobi, M. (2011). L'intelligence économique : étude du cadre théorique et démarche de
mise en ceuvre, quelles pratiques dans l'entreprise industrielle algérienne ? These de
doctorat en sciences de gestion : Université d'Alger 3
Bournois, F., & Dubost, N. (2021). Management stratégique de l'information et de la veille
concurrentielle : Vuibert
Marsan, C. (2019). Veille stratégique : Développer sa posture d'observateur pour anticiper.
Vuibert

Martinet, F., & Juillet, A. (2019). La boite a outils de la veille stratégique. Dunod
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— Bertacchini, Y. (2015). Traité d'initiation a l'usage de I'apprenti-chercheur en sciences
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Presses Technologiques
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