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— Comprendre les principes fondamentaux de la cybersécurité et de la cryptographie.
— Etre capable d'identifier, évaluer et gérer les risques liés a la sécurité informatique.
— Acquérir les compétences nécessaires pour sécuriser les réseaux, les systémes et les
applications.
— Se familiariser avec les normes de sécurité et les bonnes pratiques en matiére de

cybersécurité.
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— Connaissances de base en informatique et en réseaux.
— Compréhension des principes mathématiques.

— Intérét pour la sécurité informatique et la protection des données.
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1. Introduction a la cybersécurité

- Concepts de base en cybersécurité

- Menaces et attaques courantes

- Importance de la cybersécurité dans le contexte actuel
2. Cryptographie

- Principes de base de la cryptographie

- Algorithmes de chiffrement symétrique et asymétrique

- Protocoles de sécurité et d'authentification
3. Gestion des risques en cybersécurité

- Evaluation des risques informatiques

- Stratégies de mitigation des risques



- Conformité réglementaire et normes de sécurité
4. Sécurité des réseaux

- Sécurisation des réseaux informatiques

- Pare-feu, VPN, IDS/IPS

- Sécurité des communications sans fil
5. Sécurité applicative

- Sécurité des applications web et mobiles

- Tests de pénétration et vulnérabilités

- Bonnes pratiques de développement sécurisé
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— Fernandez-Toro, A. (2012). Management de la sécurité de [information
Implémentation 1ISO 27001 et ISO 27002 : Eyrolles.

— Ghernaouti-Hélie, S. (2019). Cybersécurité : Analyser les risques, mettre en ceuvre les
solutions (6e éd.) : Dunod.

— Hennion, R, & Makhlouf, A. (2018). Cybersécurité : un ouvrage unique pour les
managers: Eyrolles.

— Jones, G. A, &Jones, . M. (2000). Information and coding theory : Springer.

— Mé, L, & Deswarte, Y. (2006). Sécurité des systémes d'information :
Editions Hermés - Lavoisier.

— Stinson, D. R. (2002). Cryptography, theory and practice (3rd ed.) : Chapman and Hall.
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® Bishop, C. M. (2006). Pattern Recognition and Machine Learning. Springer, New York,
USA.

® Hastie, T, Tibshirani, R., & Friedman, J. (2009). The Elements of Statistical Learning: Data
Mining, Inference, and Prediction. Springer, New York, USA.

® Hastie, T, Tibshirani, R., & Friedman, ). (2009). The elements of statistical learning (2nd
ed.). Springer.

® James, G., Witten, D., Hastie, T., & Tibshirani, R. (2013). An Introduction to Statistical
Learning: With Applications in R. Springer, New York, USA.

® Goodfellow, I., Bengio, Y., & Courville, A. (2016). Deep Learning. MIT Press, Cambridge,
USA.

® Grus,). (2020). Data science from scratch: First principles with Python. O'Reilly Media.

® McKinney, W. (2017). Python for data analysis (2nd ed.). O'Reilly Media.

® Murphy, K. P. (2012). Machine Learning: A Probabilistic Perspective. MIT Press,
Cambridge, USA.

® Raschka, S., & Mirjalili, V. (2019). Python Machine Learning: Machine Learning and Deep
Learning with Python, scikit-learn, and TensorFlow (3rd ed.). Packt Publishing.

® Shmueli, G., Bruce, P. C,, Yahav, I, Patel, N. R., & Lichtendahl Jr, K. C. (2019). Data Mining
for Business Analytics: Concepts, Techniques, and Applications with XLMiner (4th ed.).

Wiley.
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- Dubois, M. &Girerd -Potin, 1.(2001), Exercices de théorie financiére et de gestion de
portefeuille, DeBoeck, Bruxelles.
- Mishkin, F. S. & Eakins, S. G. (2012). Financial markets and institutions : Pearson Education.
- Copeland, T. E.; Weston, J. F. & Shastri, K. (2003). Financial theory and corporate policy: 4 ed,
Pearson Education, London.
- Portait, R. et Poncet, P. (2012). Finance de marché, instruments de base, produits dérivés,
portefeuilles et risques : 3¢ édition, Dalloz, Paris.
- Leutenngger, M-A. (2010). Gestion de portefeuille et théorie des marches financiers :
Economica, 3e édition, Paris.
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— Bertacchini, Y. (2015). Traité d'initiation a l'usage de l'apprenti-chercheur en sciences
humaines et sociales : épistémologie-méthodologie. Collection les ETIC (3éme éd.) : Presses
Technologiques
— Courbet. D. (juin 2017). Comment rédiger un projet de recherche (thése de doctorat,
mémoire de master) ? (3¢me éd.) : Institut de recherche en sciences de l'information et de la
communication IRSIC/IMSIC, Aix-Marseille Université
— Hamadouche, M. et Olivero, B. (2017). Méthodologie de Recherche : séminaire
d’initiation : Université d’Alger 3
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— Thiétart, R. (2003). Méthodes de recherche en management. (2éme éd.) : Editions Dunod
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— Comprendre les bases de l'intelligence artificielle.
— Maitriser les concepts fondamentaux du machine learning.

— Explorer les technologies clés de l'intelligence artificielle.

— Logique mathématique

— Mathématiques

1. Les fondamentaux de l'intelligence artificielle
- Définition
- Histotique
- L'intelligence artificielle générative
- Classification de l'intelligence artificielle :

- L'intelligence artificielle faible

L'intelligence artificielle forte

L'intelligence artificielle symbolique

L'intelligence artificielle connexionniste
2. Les modeles d’intelligence artificielle : le machine learning
- L'apprentissage automatique : le machinel earning
- L'apprentissage supervisé (Supervised Learning)
- L'apprentissage non supervisé (Unsupervised Learning)
- L'apprentissage par renforcement (Reinforcement Learning)

3. Les réseaux de neurones (Neural NetWorks)
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4. Le traitement du langage naturel NLP

5. Les applications de I'l|A
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— Brenet, D. (2024). L'intelligence artificielle expliquée: Des concepts de base aux
applications avancées de I'lA. ENI édition.

— Microsoft. (2018). Intelligence artificielle : guide de survie - comprendre, raisonner et
interagir autrement avec I'lA : Microsoft France

— Robeveille, R. & Veyssiére, M. (2021). Manager l'intelligence artificielle : s'adapter aux
transformations profondes de notre environnement professionnel (2e éd.) : Gereso.

— Roder, S.(2019). Guide pratique de l'intelligence artificielle dans I'entreprise : anticiper les
transformations, mettre en place des solutions : Eyrolles.

— Vannieuwenhuyze, A. (2019). Intelligence artificielle vulgarisée : e Machine Learning et le
Deep Learning par la pratique. ENI.

— World Wide Web Foundation. (2017). Artificial intelligence : The Road ahead in low and
Middle
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— Brey, P. (2010). "Values in Technology and Disclosive Computer Ethics." In ). van den Hoven & ).
Weckert (Eds.), Information Technology and Moral Philosophy (pp. 39-54) : Cambridge University
Press
— Bynum, T. W,, & Rogerson, S. (Eds.). (2004). Computer Ethics and Professional Responsibility :
Blackwell Publishing



— Himma, K. E,, & Tavani, H. T. (Eds.). (2008). The Handbook of Information and Computer Ethics :
John Wiley & Sons

— Johnson, D. G. (2009). Computer ethics (4th ed.) : Pearson Education

— Spinello, R. A, & Tavani, H. T. (2016). Readings in Cyberethics : Jones & Bartlett Learning.

— Tavani, H. T. (2015). Ethics and Technology: Controversies, Questions, and Strategies for Ethical

Computing : John Wiley & Sons.



